Governanca de TI e Compliance: unir para prevenir
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O direito regula as relacoes sociais.
Assim, na medida que a sociedade
evolui, o direito deve adaptar-se as
novas formas de interacao criadas pelo
ser humano.

Com o desenvolvimento tecnologico, o qual niao poderia ficar a
margem do direito, surgiu o Direito Digital, conceituado por TAVARES
ALVES como sendo “o resultado da relagdo entre a ciéncia do Direito e
a Ciéncia da Computacdo sempre empregando novas tecnologias.
Trata-se do conjunto de normas, aplicacoes, conhecimentos e relacoes
juridicas, oriundas do universo digital.”

O Direito Digital, portanto, tem a funcdo de regular as novas
relacoes juridicas que surgiram em decorréncia desse desenvolvimento
tecnologico.

Como ¢ de notoério conhecimento, a tecnologia trouxe iniimeros
beneficios para a sociedade. Contudo, os riscos e violacoes de direito
também s3o incontaveis, podendo-se citar como exemplos, violacao de
privacidade, fraudes, anonimato, utilizacdo da rede para pratica de
crimes ja tipificados em nosso ordenamento, bem como cometimento de
novos crimes, alguns recentemente regulamentados (Lei n°
12.737/2012) etc.

Diante deste contexto o Direito Digital se mostra de fundamental
importancia, porquanto é por meio dele que a sociedade e,
principalmente, os operadores do direito irao buscar subsidios para



interpretar fatos e situacoes ligados a tecnologia e ao uso da rede, sem
que, em muitos casos, exista legislacao especifica para tanto.

O uso da tecnologia, principalmente no meio corporativo, sem
qualquer regulamentacao, pode gerar sérios danos nao s6 ao
empregado/usuario do sistema, mas principalmente para a empresa.

Por esta razao o mundo corporativo hoje dispensa especial atencao
ao tema, o que se reflete com a implantacao de areas de governanca de
TI, bem como departamentos de Gestao de Risco e Compliance.

Conforme definicdo do Ministro Aroldo Cedraz, do Tribunal de
Contas da Unido, em voto proferido no Acérdao 2.308/2010:
“Governanca de TI é o conjunto estruturado de politicas, normas,
métodos e procedimentos destinados a permitir a alta administracao e
aos executivos o planejamento, a direcdo e o controle da utilizacao
atual e futura de tecnologia da informacdo, de modo a assegurar, a um
nivel aceitavel de risco, eficiente utilizacdo de recursos, apoio aos
processos da organizacdo e alinhamento estratégico com objetivos
desta ultima. Seu objetivo, pois, é garantir que o uso da TI agregue
valor ao negécio da organizacao.”

O termo Compliance significa estar e agir de acordo com as regras,
o que inclui o regulamento interno, politicas da empresa, normas de
conduta e a legislacao em si.

Contudo, o departamento de Compliance nao pode se restringir em
um “Orgao fiscalizador” dentro da empresa. O Compliance devera ser
responsavel também pela difusio de uma politica de integridade, que
faca com que as pessoas ajam de acordo com as regras nao por temerem
a punicao, mas por acreditarem que este é o correto a se fazer. Acima de
tudo, mais que punir, o Compliance é responsavel por esclarecer e
orientar, sempre procurando proteger a imagem da empresa.



Neste contexto, deve-se aliar os conhecimentos desenvolvimentos
pela Governanca de TI com o Compliance, para regular, dentro das
empresas, politicas de uso consciente da tecnologia, evitando danos,
tanto patrimoniais, quanto a imagem da corporacao perante a sociedade,
os chamados danos reputacionais.

Estes profissionais devem unir conhecimentos de tecnologia e de
direito para elaborar termos de responsabilidade, implantar bloqueios
automaticos de dispositivos, instruir os funcionarios sobre o uso de redes
sociais, utilizacdo de informacoes confidenciais, impossibilidade de
controle sobre as informacoes que sao lancadas na rede etc.

A prevencao, quando se trata de Tecnologia da Informacdo e
Compliance, é a mais importante recomendacao, pois a velocidade com
que uma informacao se difunde na rede é instantanea, sendo
praticamente impossivel que ela seja definitivamente deletada, o que
podera causar danos incalculaveis para todos os envolvidos.
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