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o O direito regula as relagdes sociais.
4 Assim, na medida que a sociedade
evolui, o direito deve adaptar-se as
novas formas de interacao criadas
pelo ser humano. Desta forma,
tornou-se inevitavel que o avanco
tecnologico nao fizesse surgir a
necessidade de regulamentacio das

relacoes que ocorrem no mundo digital, especialmente para proteger
aqueles que sao vitimas de agentes que se sentem protegidos pela
sensacao de anonimato que a rede confere.

CRESPO (2011) afirma: “Ja foi dito que o aparecimento de novas
tecnologias, especialmente a informatica, acarretou mudancas
consideraveis na sociedade. O Direito, igualmente, nao ficou excluido
das inovacgodes - muito ao contrario - ganhou novas possibilidades de
discussoes, de modo a termos que solucionar as questoes atinentes a
esta nova realidade. Nesse sentido, a utilizacdo do ambiente da internet
facilitou a pratica de crimes ja existentes, bem como possibilitou a
criacao de novas prdticas criminosas que atingem os mais diversos
direitos, causando prejuizos de todas as ordens”

Os crimes digitais podem ser classificados em proprios e
improprios. Sao improprios aqueles em que o computador é usado como
instrumento para a execucao do crime, porém nao ha ofensa ao bem
juridico “inviolabilidade dos dados ou informacoes” e proprios quando o
bem juridico protegido pela norma penal é a inviolabilidade dos dados
ou informacoes.

Os crimes digitais improprios ja estao tipificados pela legislacao
vigente, porquanto tratando-se de figuras ja existentes que, com a



evolucao tecnologica, passaram a ser praticadas por meio do
computador. Pode-se citar como exemplos: caltnia (art. 1238, CP),
difamacao (art. 139, CP), injaria (art. 140, CP), ameaca (art. 147, CP)
entre outros.

Por sua vez, os crimes digitais proprios, até o ano de 2012,
careciam de tratamento legislativo.

Em 2012, noticia de repercussao nacional chamou atenc¢ao para a
auséncia de tipificacdo penal para fatos danosos praticados no meio
digital, quando foram divulgadas imagens intimas da atriz Carolina
Dieckmann, as quais haviam sido obtidas com a invasao de sua caixa de
e-mails.

Neste contexto foi sancionada a Lei n° 12.737, de 30/11/2012,
modificando o Codigo Penal, com a inclusao dos arts. 154-A e 154-B, e
alterando os arts. 266 e 298. Anteriormente a este fato nao havia
legislacao especifica que tratasse dos crimes digitais proprios.

De SILVEIRA (2015): “A falta de legislacdo especifica tornava
muito dificil a apuracdo dos crimes virtuais, uma vez que a legislacao
até entdao vigente havia sido direcionada aos crimes de forma geral,
independentemente do meio utilizado para a sua pratica. Nesse sentido,
podemos citar, dentre outros, o Codigo Penal (CP), o Estatuto da
Crianca e do Adolescente (Lei n. 8.069/90) e Lei dos crimes de software
(ou lei antipirataria, Lei n. 9.609/98) e a Lei de Seguranca Nacional

(Lein® 7.170/83)".

A alteracao do Codigo Penal pela Lei n® 12.737/2012 criminalizou a
invasao de dispositivo informatico alheio, desde que o ato seja praticado
com dolo especifico, conforme se destaca: “Art. 154-A. Invadir
dispositivo informatico alheio, conectado ou nao a rede de
computadores, mediante violacdo indevida de mecanismo de seguranca
e com o fim de obter, adulterar ou destruir dados ou informacoes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar



vulnerabilidades para obter vantagem ilicita: Pena - detencdo, de 3
(trés) meses a 1 (um) ano, e multa.”. Por sua vez, o art. 154-B tratou
apenas de estabelecer a condicao da acdo, que se dara apenas mediante
representacao, com excecao quando o crime for cometido contra a
Administragao Publica, quando entao sera publica incondicionada.

A modificacao do art. 266 do Cédigo Penal ocorreu para incluir o §
1° ao dispositivo, o qual tipifica o crime de interrupcao ou perturbacao
de servico telegrafico, radiotelegrafico ou telefénico, impedindo ou
dificultando seu restabelecimento, incluindo nos bens juridicos
protegidos também os servicos telematico ou de informacao de utilidade
publica.

Por fim, a alteracio do art. 268 consistiu na edicio de um
paragrafo unico para, nos crimes de falsificacio ou alteracdo de
documentos, equiparar os cartoes de crédito e débito aos documentos
particulares.

Sobre esta inovacao legislativa, colhe-se de CRESPO (2015): “(...)
era mesmo necessario uma intervencdo legislativa para tratar de
crimes digitais proprios e assim, melhor regulamentacdo de condutas
praticadas no ambito e com o uso da tecnologia. Entretanto, a
expectativa era de que os termos utilizados fossem mais técnicos e
precisos, que as penas atribuidas aos crimes fossem mais adequadas a
gravidade das condutas e, ainda, que fosse inserida a tipificacdo dos
ataques Denial of Service contra os particulares em geral. Nao foi o que
ocorreu, mas a lei n° 12.735/12 é a mais especifica sobre crimes digitais
proprios que pudemos obter do nosso Legislativo™.

Apesar das criticas recebidas, nao ha como negar que se tratou de
uma inovacao legislativa, diante do anseio por maior seguranca no meio
digital.

Contudo, com tantas lacunas e instabilidades, relevantes sao as
adverténcias de MACHADO e SILVA (2013): “(...) atualmente, o melhor



caminho que se apresenta é a prevencdo, com o necessario investimento
em medidas visando a seguranca das informacgées postas na rede,
evitando prejuizos de varias ordens, até mesmo para a imagem da
empresa. E no mesmo caminho, no meio social, seriam vdalidas as
medidas preventivas de inclusdao digital, com a conscientizacdo das
pessoas quanto ao uso racional e seguro dos meios informadaticos. Isso
sem falar no aspecto criminal que devera ser obviamente aperfeicoado
para tratar das novas realidades sociais, mas sempre deixando claro
que é necessaria a observancia, por parte do Estado, da ideia de
proporcionalidade, que nas palavras de Ingo Wolfgang Sarlet se traduz
em dupla dimensao, ou seja, proibicdo de excesso estatal na aplicagdo
da pena, mas também proibicdo de insuficiéncia da punicdo”.

Por fim, nao se pode deixar de destacar que em 2014 foi
sancionada a Lei n® 12.965, conhecida como Marco Civil da Internet.
Apesar de nao tratar de matéria penal, a novel legislacio é de
fundamental importancia porquanto define conceitos e estabelece
principios, garantias, direitos e deveres para o uso da internet,
regulamentando o uso da rede.
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